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基于椭圆曲线签密的跨链医疗数据共享方案
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摘 要：去中心化区块链能实现医疗数据的存储，却因区块链对外部环境高度封闭导致医疗机构内部区块链上

医疗数据只能在本机构内部共享。为了解决医疗数据在跨链共享中存在的请求者身份认证和共享数据安全等问

题，提出基于椭圆曲线签密的跨链医疗数据共享方案。中继链用于实现医疗数据的交互共享。分层处理跨链医

疗数据方法达到良好的共享效果。为了得到高执行效率，签密过程交由智能合约完成。针对医疗数据需要经常

更改的问题，智能合约上部署了修改或删除医疗数据的操作。
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Abstract: Decentralized blockchain can realize the storage of medical data. Due to high isolation of blockchain from ex‐

ternal environments, medical data in inside blockchain of medical institutions can only be shared within institution itself. 

To address the requester identity authentication and shared data security in cross-chain medical data sharing, a cross- 

chain medical data sharing scheme based on elliptic curve signcryption was devised in this article. Relay chain was used 

to realize interactive sharing of medical data. Cross-chain medical data was hierarchically processed for better effect of 

cross-chain data exchange. Signcryption process was completed by smart contracts to obtain high execution efficiency. 

Deletion and modification functions of medical data were deployed in smart contracts to solve the frequent updation 

problem of medical data.
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0　引言

电子医疗数据因使用方便、存储量小、便于

分析患者病情等优势在现代医疗体系中成为不可

或缺的一部分[1-2]。商业利益等缘故会造成患者的

医疗数据泄露。目前大多数医疗机构对于本机构

就医患者的医疗数据采用集中式存储，如果存储

医疗数据的服务器遭受攻击，患者医疗数据会被

泄露，还可能导致医生无法读取患者医疗数据，

给患者治疗造成不便。现实中医患之间极易发生

医疗纠纷，患者医疗数据完全掌握在医疗机构；

医疗机构为了避免责任，可能会篡改患者的医疗

数据[3]，故需要找到去中心化、不可篡改的结构

用来存储医疗数据。
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区块链在电子医疗领域发挥了极大作用[4]，能

很好地保护病人隐私，防止医疗数据被篡改。通常

使用加密算法处理区块链上医疗数据，没有解密权

限的用户不能解密被截获的密文。区块链可通过智

能合约或其他权限管理机制严格控制数据的访问和

操作，访问权限管理系统使得只有授权用户可解密

和查看数据。现实中患者往往不会在同一个医疗机

构就诊，为了得到患者既往病史，就需要在医疗机

构之间共享数据。然而，由于区块链结构本身局限

性导致记录在区块链上的数据只能在医疗机构内部

共享[5]。

为了解决区块链上医疗数据的孤岛问题，跨

链医疗数据共享机制值得被研究。文献[6]提出的

医疗数据管理方案，可促进电子病历共享流程，

全部医疗数据存储在联盟链上却增加了链的存储

压力。文献[7]提出了关键字密文检索的电子病历

双重授权方案，医疗数据的密文存储在云服务器

上，病历关键词索引上传至区块链，医院控制区

块链上病历关键字检索权限，患者用代理重加密

控制病历的解密权限，实现了医院和患者对共享

病历的双重授权。文献[8]构建了访问控制模型，

边缘服务器中数据的提取记录存储在联盟链上，

医疗数据存储在文件服务器中，没有电子病历被

大量恶意访问的现象。文献[9]提出的区块链下可

搜索加密方案，可降低医疗数据共享中的计算开

销。文献[10]提出的分布式个人健康记录共享方案

能快速加解密，区块链以交易形式记录针对数据

的所有操作。基于关键字可搜索加密的医疗数据

共享方案[11]能更好认证数据请求者身份，解决了

属性加密中显式访问策略匹配会泄露病人隐私的

问题，属性和访问策略匹配时属性向量和访问策

略向量做内积即可。文献[12]提出基于椭圆曲线签

名的区块链电子病历共享方案，解决了通用验证

者签名证明效率低的问题。文献[13]使用每个电子

病历的会话密钥，防止医生访问不相关的电子病

历。上述方案都是集中存放医疗数据的，以区块

链为基础进行数据共享，大量的数据请求无疑会

增加区块链的计算压力；同时在医疗数据共享中

没有根据病人实际情况区别处理，导致医疗数据

共享过程的实用性不高。

本文提出无证书体制下[14]基于椭圆曲线签密

的可支持患者医疗数据修改的跨链医疗数据共享方

案。中继链[15-16]负责收集、验证、传递医疗数据到

区块链上，两个链通过通道内数据结构实现跨链数

据共享，保证跨链共享数据的真实性，并解决智能

合约在执行过程中对外部数据的依赖。签密过程交

由智能合约执行使计算效率得到极大提高。分层处

理不同跨链请求，实现了跨链医疗数据的共享。本

文方案可保护患者的隐私数据，降低医疗数据在传

输中的计算复杂度，随着患者的病情发展可对医疗

数据进行更新或删除。

1　椭圆曲线密码

给定大素数Q阶的有限域Fq，Fq 上定义椭圆

曲线E：y2 = x3 + ax + b mod Q（a,b都是小于Q的

非负整数，4a3 + 27b2 mod Q ≠ 0）。假设O是E的

无穷远点，G 是 E 的基点，q 是点 G 的素数阶，

qG = O。椭圆曲线点 E (a,b ) 和 O 形成 q 阶的循环

加法群G = ( x,y ):x,y ∈ Fq, ( x,y ) ∈ E (a,b ) ∪ O。

椭圆曲线Diffie-Hellman（ECCDH）问题：给

定E上两点 Y = aG (a < q )，X = bG (b < q )，计算

ω = abG (a,b < q )。

椭圆曲线离散对数（ECDL）问题：给定E上

的点Y = aG (a < q )，计算a < q。

2　跨链系统模型

基于本文方案的跨链系统模型如图1所示。具

体如下：系统管理中心负责公布系统的公共参数，

核实新加入医疗机构的资质且为所在区块链分发系

统内唯一身份标识，通知系统内的所有医疗机构。

区块链中存储的信息包含本医疗机构中患者身份信

息和星际文件系统（IPFS, interplanetary file sys‐

tem）中医疗数据密文的地址密文。中继链负责审

核、记录、转发跨链请求，针对跨链请求进行路由

选择。跨链网关对接加入系统的区块链，转发区块

链的跨链请求到中继链上，转发从中继链到数据链

的消息。IPFS存储患者医疗数据的密文，返回地

址给区块链智能合约。

3　本文方案

3.1　初始化算法

1) 系统管理中心随机选取μ比特大素数Q，定

义FQ上的椭圆曲线E；选择具有素数阶q的椭圆曲

线E的基点G，G也是具有素数阶 q的加法循环群
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G的生成元。然后，选取系统的主控钥 s∈ Z*
q，计

算系统公钥ypub = sG。

2) 系统管理中心选取安全哈希函数 H1:G ×

{ 0,1 }L1 → Z*
q（L1是医疗机构、医生和患者身份信

息的长度），H2 ( H4 ):G × G → { 0,1 }L2 ( LR )（L2 是

IPFS 存储地址密文的长度，LR是患者申请消息Rp

的长度），H3 ( H5 ): { 0,1 }L2 ( LR ) × G → Z*
q，H6:G ×

G → { 0,1 }LR + LR，F:G → { 0,1 }L3 （L3 是对称密钥

的长度）。

3) 系统管理中心公开系统全局参数 π =

< Q,FQ,q,E,G,G,ypub,H1,H2,H3,H4,H5,H6,F >。

3.2　公私钥生成算法

1) 医疗机构管理者选择私钥 xh ∈ Z*
q，计算公

钥yh = xhG，向本系统内医疗机构公布公钥yh。

2) 医生 IDd 选择私钥 xd ∈ Z*
q，计算公钥 yd =

xdG，随后在本系统内公布公钥yd。

3) 患者 IDp 首次在医院治疗时选取私钥

xp ∈ Z*
q，计算公钥yp = xpG，治疗时出示公钥yp。

3.3　部分公私钥生成算法

医疗中实体向系统管理中心申请部分公私钥。

系统管理中心选择随机数 di ∈ Z*
q，计算 Yi = diG，

φi = H1 ( yi,IDi )，Xi = φi s + di mod q。然后，向医

疗实体发送部分私钥 Xi。实体可通过 XiG =

φi ypub + Yi验证部分私钥的合法性。可知 (Yh,Xh ) 是

医疗机构的部分公私钥，(Yd,Xd )是医生的部分公

私钥，(Yp,Xp )是患者的部分公私钥。

3.4　加密存储医疗数据

医生结束治疗时上传患者医疗数据的密文在

IPFS中，减少过度占用区块链的空间。具体如下。

1) 医生使用自己的私钥计算共享密钥 kd,p =

xd yp，通过安全信道发送共享密钥 kd,p 给患者

IDp。随后医生用共享密钥 kd,p 计算对称密钥KA =

F ( kd,p )。

2) 医生通过高级加密标准AES的加密算法和

KA计算得到医疗数据m的密文cm = EKA
(m )。

3) 医生上传 cm至 IPFS上存储，然后，IPFS返

回存储地址 u。医生使用 KA 计算地址密文 cu =

EKA
(u )。

4) 医生将患者身份信息 IDp和存储地址密文 cu

上传到区块链上。

3.5　签密

请求医疗机构的区块链发起跨链请求。患者的

医疗数据在目的区块链审核节点中通过审核之后，

智能合约执行如下操作。

1) 智能合约任意选择v ∈ Z*
q，计算V = vG，W = 

v ( yh′ + H1 ( yh′,IDh′ ) ypub + Yh′ )，C = cu⊕ H2 (V,W )，

D,?A

?0>0>=
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6>
A+
:,
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图1　基于本文方案的跨链系统模型
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其中，V,W表示计算过程中的中间参数，yh′表示请

求医疗机构的公钥，IDh′表示请求医疗机构的身份

信息，Yh′表示请求医疗机构的部分公钥。

2) 智能合约发送(cu,V )给医疗机构的管理者请

求签名。管理者计算 I = H3 (cu,V )，选取 z ∈ Z*
q，

计 算 Z1 = zG， Z2 = ( xh + Xh ) I + z mod q， 返 回

( Z1,Z2 )给智能合约，其中，I,Z1表示计算过程中的

中间参数，Z2表示管理者对地址密文cu的签名。

3) 智能合约输出最终的密文 σ = (V,C,Z1,Z2 )给

跨链网关。

3.6　解签密

请求区块链的智能合约收到跨链网关的密文 σ

时，操作如下。

1) 智能合约发送密文V给医疗机构管理者，管

理者计算 W = ( xh′ + Xh′ )V，将 W 发给智能合约，

智能合约计算cu = C⊕H2 (V,W )。

2) 智能合约得到 cu，随后验证等式 Z2G =

H3 (cu,V ) ( yh + H1 ( yh,IDh ) ypub + Yh ) + Z1 是 否 成

立。验证过程为

Z2G = ( ( xh + Xh ) I + z )G =

H3 (cu,V ) ( yh + H1 ( yh,IDh ) ypub + Yh ) + Z1 (1)

由于使用签密者的公钥即可验证，故能够确定

签密者身份和地址密文的正确性。

3.7　解密医疗数据

跨链请求的源区块链智能合约在通过验证后，

发送来自 IPFS的地址密文 cu给医生。医生向患者

请求共享密钥 kd,p，生成对称密钥KA解密得到地址

u，使用 u 从 IPFS 中下载医疗数据密文 cm。通过

AES的解密算法DKA
(cm )计算得到明文m，然后使

用明文m即可对患者进行治疗。

4　跨链数据共享过程

跨链数据共享过程如图2所示，具体如下。

1) 区块链A中节点发起跨链请求时，智能合约

生成跨链请求记录在区块链A上，将请求发给跨链

网关A，跨链网关A将请求发给中继链。

2) 中继链收到区块链A的跨链请求后，验证跨

链请求。如果验证通过，将其发给跨链网关B，跨

链网关B将请求转发给区块链B。

3) 区块链B的智能合约收到区块链A的跨链请

求时，交由审核节点根据患者的信息分析。为了使

跨链医疗数据共享效果达到最理想情况，医生上传

数据至区块链时先使用本文方案分类处理医疗数

据，根据患者的病情进行标记（特殊标记和普通标

记），将标记嵌入到患者身份中并上传区块链。如

果病人的病情在原医院无法治疗，就需要转院处

理；患者离开原医疗机构时医生向智能合约提出申
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图2　基于本文方案的跨链数据共享过程
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请，智能合约对请求信息进行签密，转发至待请求

的消息队列中，等待跨链数据请求。目标区块链的

响应过程：区块链B的智能合约收到跨链请求时，

审核节点首先根据患者身份查询是否为等待请求信

息。如果是，从待请求队列中转发此信息至跨链网

关，然后记录在区块链上；否则，审核节点根据请

求患者身份判断患者的类型：对于特殊患者，审核

节点得到患者确认后，将此结果记录在区块链上，

然后加入转发队列，等待跨链网关转发；对于普通

患者，在区块链上记录此操作并加入转发队列。

4) 中继链审核跨链网关B转发的数据，如果核

实通过，将此操作记录在中继链上，随后转发给跨

链网关A。

5) 区块链A收到网关A转发的数据后，利用智

能合约进行解密，发送解密后的信息给患者目前的

主治医生。

5　医疗数据的删除或修改

由于某些患者身份特殊，需要删除在原机构的

医疗数据；某些患者病情发生重大变化还要更新医

疗数据。为了解决上述问题，本文方案在智能合约

上部署了删除或修改患者医疗数据的操作。加密医

疗数据记录在 IPFS中，故删除或修改记录在 IPFS

中的医疗数据是可实现的。具体介绍如下。

1) 患者 IDp 向系统管理中心申请删除或修改。

患者 IDp在申请消息Rp中阐明原因。患者 IDp选择

随 机 数 t ∈ Z*
q， 计 算 T1 = tG， T2 = typub， CR =

Rp⊕H4 (T1,T2 )， IR = H5 ( Rp,T1 )。接着患者 IDp 计

算签名ZR = ( xp + XP ) IR + t mod q。患者 IDp向系统

管理中心发送申请理由的密文 σR = (T1,CR,ZR )。

2) 系统管理中心工作人员在收到患者 IDp的密

文 σR时，使用系统管理中心的私钥计算得到T2′ =

sT1(T2′ = sT1 = stG = typub = T2)，Rp′=CR⊕H4 (T1,T2′ )。

如果下列等式成立： ZRG = H5 ( Rp′,T1 ) ( yp + H1 

( yp,IDp ) ypub + YP ) + T1，工作人员接受患者申请；

否则，工作人员拒绝患者申请。验证过程如下

ZRG = [ ( xp + Xp ) IR + t ] G =

H5 ( Rp′,T1 ) ( xp + φp s + Xp )G + T1 =

H5 ( Rp′,T1 ) ( yp + H1 ( yp,IDp ) ypub + Yp ) + T1

      
(2)

如果Rp′ = Rp，即可验证成功。

3) 工作人员审核通过的情况下生成同意删除

或修改操作的签密消息，与Rp同长的Rs,p表示管理

中心同意删除或修改的标识信息。工作人员计算 
N = nG (n ∈ Z*

q ),M = n ( yh + H1 ( yh,IDh ) ypub + Yh ),

Cs,p =( Rs,p,Rp )⊕H6 ( N,M )，Is,p = H5 ( Rs,p,N )，Zs,p =

sIs,p + n mod q。 工 作 人 员 输 出 签 密 信 息 σs,p =

( N,Cs,p,Zs,p )和患者签名信息 (T1,ZR )给医疗数据存

储地址密文所在区块链的跨链网关。

4) 跨链网关转发收到的系统管理中心的签密

信息 σs,p 给区块链智能合约。具体如下：智能合

约发送 σs,p 中的 N 给医疗机构管理者，管理者使

用自己的私钥计算 M′ = ( xh + Xh )N，随后通过

安全信道发送M′给智能合约。智能合约计算得到

( Rs,p′,Rp′ ) = Cs,p⊕H6 ( N,M′ )。验证过程如下：M′ =

( xh + Xh )N = ( xh + φh s + dh )nG= n ( yh + H1 ( yh, 

IDh ) ypub + Yh=M。然后验证下列两个公式是否同时

成立：Zs,pG = H5 ( Rs,p′,N ) ypub + N，ZRG = H5 ( Rp′

,T1 ) ( yp + H1 ( yp,IDp ) ypub + Yp ) + T1。 由 于 Zs,pG =

( sIs,p + n )G = H5 ( Rs,p′,N ) ypub + N，如果 Rs,p′ = Rs,p，

验证成功。ZRG的验证与2)中的验证相同。如果上

述两等式都成立，智能合约根据Rs,p中操作标识向

IPFS发送操作指令。对于删除指令，IPFS执行删

除操作，智能合约记录此操作在区块链上。对于修

改指令，IPFS先删除原医疗数据，智能合约向患

者发出重新上传的指令，患者和主治医生上传重新

加密的医疗数据到 IPFS中，得到新存储地址，地

址密文上传区块链的操作与 3.4节相同；否则，智

能合约拒绝接受管理中心的命令。

本文原始医疗数据的密文存储在 IPFS中，区

块链上存储 IPFS返回的地址密文，删除或修改操

作在 IPFS中进行，只在区块链上增加一条交易信

息，区块链其他节点只备份新交易信息；整个区块

链只是一次正常操作，不会增加任何额外的开销。

如果其他节点使用原始地址向 IPFS 请求密文，

IPFS不会导向任何有关信息，如果其他节点无法

收到 IPFS返回的地址密文，说明此医疗数据已被

删除或修改，需要重新在区块链中搜索有关信息。

6　安全性证明

定理 1 如果敌手 A1 能攻破本文方案的 IND-

CCA2-I安全性，则必定存在挑战算法 Γ能够解决

ECCDH问题。

证明 假设 Γ收到 ECCDH 问题的随机实例

(G,aG,bG )。Γ试图利用A1计算ω = abG，a,b ∈ Z*
q
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对于(Γ,A1)是未知的。游戏中A1充当Γ的子程序。Γ

维护初始为空的列表 J1、J2、J3、J4、J5、J6、J7、 

JPK分别用来记录过程中Hi (i = 1,2,3,4,5,6 )预言机、

F预言机及公钥预言机的询问-应答值。Γ选取整数

τ ∈ { 1,2,⋯,JPK }，确定挑战身份 IDτ，( τ,IDτ )对于A1

是未知的，δ是 IDi = IDτ的概率。Γ输出通过初始

化算法得到的系统参数π ( ypub = aG )给A1。在阶段1

中（即敌手初始询问阶段），A1向Γ提交多项式有

界次适应性询问。

公钥询问：A1询问身份 IDi的公钥 yi，如果 JPK

中有匹配公钥，Γ输出 yi 给 A1；否则，Γ选取

xi ∈ Z*
q， 输 出 yi ← xiG 给 A1， 添 加 ( IDi,xi,yi )

到JPK中。

私钥询问：A1 询问 IDi 的私钥 xi，如果 IDi =

IDτ，Γ终止游戏；否则，Γ查询 JPK 并输出私钥

xi给A1。

H1询问：A1提交H1询问。如果 J1中有匹配元

组，Γ输出 φi 给 A1；否则，Γ输出任意选取的

φi ∈ Z*
q给A1，添加 ( IDi,yi,φi,-,-)到J1中。

部分公钥询问：A1询问 IDi的部分公钥Yi。若

IDi = IDτ， Γ 调 用 H1 预 言 机 得 到 φi， 输 出

Yi ← aG - φiaG给A1。Γ然后添加元组 ( IDi,yi,φi,-, 

Yi )到 J1中。否则，Γ调用H1预言机得到φi，选取

di ∈ Z*
q， 输 出 Yi ← diG - φiaG 给 A1， 添 加

( IDi,yi,φi,di,Yi )到J1中。

部分私钥询问：A1询问 IDi的部分私钥Xi。若

IDi = IDτ，Γ终止游戏；否则，Γ从 J1中选择 IDi对

应的 di给A1。A1通过XiG = φi ypub + Yi验证Xi的有

效性。

替换公钥：A1随机选取 yi,Yi ∈ G替换 IDi的整

体公钥( yi,Yi )。如果 IDi = IDτ，Γ终止游戏；否则，

Γ利用 ( IDi,-,yi )替换 JPK中对应的 ( IDi,xi,yi )，使用 

( IDi,yi,-,-,Yi )替换J1中对应的元组( IDi,yi,φi,di,Yi )。

H2询问：A1提交H2询问。如果 J2中有匹配的

元组，Γ输出 θ给 A1；否则，Γ输出任意选取的

θ ∈ { 0,1 }L2给A1，添加(V,M,θ )到J2中。

H3询问：A1提交H3询问。如果 J3中有匹配的

元组，Γ输出 ϑ给 A1；否则，Γ输出任意选取的

ϑ ∈ Z*
q给A1，添加(cu,V,ϑ )到J3中。

H4询问：A1提交H4询问。如果 J4中有匹配的

元组，Γ输出 θ1 给 A1；否则，Γ输出任意选取的

θ1 ∈ { 0,1 }LR给A1，添加(T1,T2,θ1 )到J4中。

H5询问：A1提交H5询问。如果 J4中有匹配的

元组，Γ输出 θ2 给 A1；否则，Γ输出任意选取的

θ2 ∈ Z*
q给A1，添加( RP,T1,θ2 )到J5中。

H6询问：A1提交H6询问。如果 J6中有匹配的

元组，Γ输出 θ3 给 A1；否则，Γ输出任意选取的

θ3 ∈ { 0,1 }LR + LR给A1，添加( N,M,θ3 )到J6中。

F询问：A1提交F询问。如果 J7中有匹配的元

组，Γ输出 θ4 给 A1；否则，Γ输出任意选取的

θ4 ∈ { 0,1 }L3给A1，添加(kd,p,θ4 )到J7中。

签密询问：A1 询问 (cu,IDh,IDh′ ) 的签密询问。

如果 IDh ≠ IDτ，Γ通过签密算法输出密文 σ给 A1。

如果 IDh = IDτ，Γ任选 v,z ∈ Z*
q，计算 V = vG,W =

v ( yh′ + H1 ( yh′,IDh′ ) ypub + Yh′ )，C = cu⊕H2 (V,W )，

Γ 添加 (V,W,θ ← H2 (V,W ) ) 到 J2 中。 Γ 计算 I =

H3 (cu,V )，Z1 = zG，添加 (cu,V,ϑ ← H3 (cu,V ) ) 到

J3 中，得到满足 Z2G = H3 (cu,V ) ( yh + H1 ( yh,IDh ) 

ypub + Yh ) + Z1的Z2，输出密文σ=(V,C,Z1,Z2 )给A1。

解签密询问：A1 提交解签密询问。如果IDh′ ≠ 

IDτ，Γ 通过解签密算法输出 cu或⊥给A1。否则，Γ

在 J2中寻找针对 xi不同的元组 (V,M,θ )，使得A1询

问(V,ypub,ω )时，OECCDH返回1。

如果有这种情况，Γ通过A1或 JPK得到 xh′，计

算 γ = xh′V， W = γ + ω， cu = C⊕θ。如果 Z2G =

H3 (cu,V ) ( yh + H1 ( yh,IDh ) ypub + Yh ) + Z1，Γ输出

cu；否则，Γ输出⊥给 A1。

A1 提交等长消息 (cu0,cu1 )和身份 ( ID*
h,ID*

h′ ) 给

Γ。 挑 战 前 A1 不 能 询 问 ID*
h′ 的 私 钥 。 如 果

ID*
h′ ≠ IDτ， Γ 在 终 止 游 戏 ； 否 则 ， Γ 任 选

ρ ∈ { 0,1 }，计算 V * = bG，W * = x*
h′V

* + ω*，C* =

cu,ρ⊕H2 (V *,W * )，(cuρ,V
*,ϑ* ← H3 (cuρ,V

* ) )记录到

J3 中，可以得到满足等式 Z *
2 G = H3 (cu,V * ) ( y*

h +

H1 ( y*
h,ID*

h ) ypub + Y *
h ) + Z *

1 的 Z *
2，输出挑战密文

σ* = (V *,C*,Z1
*,Z2

* )给A1。

A1在阶段2（即上述挑战结束后，敌手根据挑

战的结果，继续询问的阶段）再次提交像阶段1那

样的询问。A1不能询问 ID*
h′的完整私钥，也不能提

交 σ*给解签密预言机。最后，Γ输出ECCDH问题

实例的解答ω* = X *
h ′V

* = abG。

假设 ε是A1攻破 IND-CCA2-I安全性的优势，e

是自然对数底，J2是A1询问H2预言机的次数，Jsk
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是询问私钥的次数，Jsk′是询问部分私钥的次数，Jr

是替换公钥的次数。Γ解决ECCDH问题的概率至

少是
ε

eJ2 ( Jsk + Jsk′ + Jr )
[14]。证毕。

定理 2 如果敌手 A2 能攻破本文方案的 IND-

CCA2-II安全性，则必定存在挑战算法Γ能够解决

ECCDH问题。

证明 假设Γ收到 ECCDH 问题的一个随机实

例 (G,aG,bG )。Γ试图确定ω = abG ∈ G，a,b ∈ Z*
q

对于(Γ,A2)是未知的。Γ输出通过设置算法得到的

全局参数π ( ypub = sG )，输出π给A2。在阶段1中，

A2向Γ提交下面适应性询问。哈希预言机询问与定

理1的阶段1相同，故略去。

公钥询问：A2 询问 IDi 的公钥 yi。如果 IDi =

IDτ，Γ输出公钥 yi ← aG 给 A2，添加 ( IDi,-,yi )到

JPK中。否则，Γ输出yi ← xiG（xi ∈ Z*
q）给A2，添

加( IDi,xi,yi )到JPK中。

私钥询问：A2 询问 IDi 的私钥 xi，如果 IDi =

IDτ，Γ终止游戏；否则，Γ查询 JPK 并输出私钥

xi给A2。

部分公钥询问：A2询问 IDi的部分公钥Yi。J1中

存在部分公钥，Γ输出Yi给A2；否则，Γ任意选取

di ∈ Z*
q，输出Yi ← diG给A2，添加( IDi,yi,φi,di,Yi,-)

到J1中。

部分私钥询问：A2 询问 IDi的部分私钥Xi。J1

中存在部分私钥，Γ输出 Xi 给 A2；否则，Γ输出

Xi ← φi s + di给A2，添加( IDi,yi,φi,di,-,Xi )到 J1中。

A2通过XiG = φi ypub + Yi验证Xi的有效性。

签密询问：A2 提交 (cu,IDh,IDh′ ) 的签密询问。

如果 IDh ≠ IDτ，Γ通过签密算法输出密文 σ给 A2。

否则，Γ随机选取 v,z∈Z*
q，计算 V = vG,W = v ( yh′ +

H1 ( yh′,IDh′ ) ypub + Yh′ ), C = cu⊕H2 (V,W )， 添 加

(V,W,θ ← H2 (V,W ) ) 到 J2 中 。 Γ 继 续 计 算 I =

H3 (cu,V )， Z1 = zG。 Γ 添加 (cu,V,ϑ ← H3 (cu,V ) )

到 J3 中 ， 得 到 满 足 Z2G = H3 (cu,V ) ( yh +

H1 ( yh,IDh ) ypub + Yh ) + Z1 的 Z2， 输 出 密 文 σ =

(V,C,Z1,Z2 )给A2。

解签密询问： A2 提交解签密询问。如果

IDh′ ≠ IDτ，Γ通过解签密算法输出 cu或⊥给A2。否

则，Γ在 J2中寻找针对Xi′不同元组 (V,M,θ )，使A2

询问 (V,yi,ω ) 时 OECCDH 返回 1。如果有此情况，Γ

计 算 γ = Xh′V， W = γ + ω， cu = C⊕θ。 若 Z2G =

H3 (cu,V ) ( yh + H1 ( yh,IDh ) ypub + Yh ) + Z1，Γ输出

cu给A2；否则，Γ输出⊥给A2。

A2 提交等长消息 (cu0,cu1 )和身份 ( ID*
h,ID*

h′ ) 给

Γ。挑战前，A2 不能询问 ID*
h′的私钥。如果 ID*

h′ ≠ 

IDτ，Γ终止游戏；否则，Γ随机选取ρ ∈{ 0,1 }，计算

V * = bG，W * = X *
h ′V

* + ω*，C* = cuρ⊕H2 (V *,W * )，

(cuρ,V
*,ϑ* ← H3 (cuρ,V

* ) ) 记录在 J3 中，得到满足

Z *
2 G = H3 (cu,V * ) ( y*

h + H1 ( y*
h,ID*

h ) ypub + Y *
h ) + Z *

1  

的Z *
2，输出挑战密文σ* = (V *,C*,Z1

*,Z2
* )给A2。

A2在阶段 2再次提交像阶段 1那样的询问。A2

不能提取 ID*
h′的私钥，也不能提交σ*给解签密预言

机。Γ输出ECCDH问题实例的解答：ω* = x*
h′V

* =

abG。Γ解决 ECCDH 问题的概率至少是
ε

eJ2 Jsk

[14]。

证毕。

定理 3 如果敌手 A1 能攻破本文方案的 UF-

CMA-I 安全性，则存在挑战算法 Γ能解决 ECDL

问题。

证明 假设令Γ收到ECDL困难问题的随机实

例 (G,aG )。Γ试图得到 a ∈ Z*
q。Γ输出通过初始化

算法得到的系统参数π ( ypub = aG )给A1。A1向Γ发

出与定理 1中阶段 1相同的询问。询问结束时，A1

输出 ( ID*
h,ID*

h′,σ
* ← (V *,C*,Z1

*,Z2
* ) ) 给 Γ。询问中

A1不能提取 ID*
h′的完整私钥，σ*不应该是任何签密

预言机的应答。如果 ID*
h′ ≠ IDτ，Γ终止游戏；否

则，Γ通过调用相应预言机伪造输出另一密文

( ID**
h ,ID**

h ′,σ
** ← (V **,C**,Z1

**,Z2
** ) )。Γ使用分叉

引理得到 ECDL 困难问题实例的解答。

ì
í
î

Z ∗
2 G = I ∗ ( y∗h + H1 ( y∗h,ID∗

h )aG + Y ∗
h ) + Z ∗

1

Z ∗∗
2 G = I ∗∗ ( y∗∗h + H1 ( y∗∗h ,ID∗∗

h )aG + Y ∗∗
h ) + Z **

1

(3)

a =
Z *

2 - Z **
2 - I * ( x*

h + d *
h ) + I ** ( x**

h + d **
h ) - z* + z**

I * H1 ( y*
h,ID*

h ) - I ** H1 ( y**
h ,ID**

h )

(4)
根据定理 1，Γ解决ECDL问题的概率至少是

ε
e ( Jsk + Jsk′ + Jr )

。证毕。

定理4 如果敌手A2能攻破本文方案的UF-CMA-

II安全性，则存在挑战算法Γ能解决ECDL问题。

证明 假设令Γ收到一个ECDL困难问题的随

机实例 (G,aG )。Γ试图确定 a ∈ Z*
q。Γ输出通过初

始化算法得到的系统参数π ( ypub = sG )给A2。A2向
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Γ发出与定理1中阶段1相同的询问。

询问结束时，A2 输出一个伪造密文 ( ID*
h,ID*

h′, 

σ* ← (V *,C*,Z1
*,Z2

* ) ) 给 Γ。询问中 A2 不能提取

ID*
h′的完整私钥，σ*不该是任何签密预言机的应答。

如果ID*
h′ ≠ IDτ，Γ终止游戏。否则，Γ伪造输出另一

密文( ID**
h ,ID**

h ′,σ
**←(V **,C**,Z1

**,Z2
** ) )。Γ使用分

叉引理得到ECDL问题实例的解答

ì
í
î

Z ∗
2 G = I ∗ (aG + H1 ( y∗h,ID∗

h ) ypub + Y ∗
h ) + Z ∗

1

Z ∗∗
2 G = I ∗∗ (aG + H1 ( y∗∗h ,ID∗∗

h ) ypub + Y ∗∗
h ) + Z **

1

(5)

a =
Z *

2 -Z **
2 - I * (φ*

h s + d *
h )+ I ** (φ**

h s + d **
h )- z* + z**

I *- I **

(6)

依据定理 2，Γ解决 ECDL 问题的概率至少

ε
eJsk

。证毕。

7　性能分析

7.1　特征和安全性对比

表 1对各个方案的特征进行对比。可以看出，

只有本文方案支持医疗数据在传输中的分层处理

和医疗数据的更改或删除，这使跨链技术的应用

价值得到极大提高。本文对比各个方案中的双花

攻击、重放攻击、仿冒攻击、女巫攻击和日蚀攻

击等安全指标，如表 2 所示。双花攻击：攻击者

在一条链上完成交易后，试图在另一条链上撤回

或重复这笔资产，导致资产在不同链上重复使用。

重放攻击：攻击者拦截并复制合法的交易数据，

然后在另一条链上重复发送，实现欺诈性的交易

操作。仿冒攻击：攻击者通过冒充参与交易的某

方窃取资产或破坏交易完整性，在跨链交易中进

行未经授权的操作。女巫攻击：攻击者通过创建

多个伪造身份控制网络或者影响共识机制，操控

交易流程、验证过程等。日蚀攻击：攻击者通过

隔离受害节点与其他合法节点的区块链网络连接，

使之只能与恶意节点通信。 

本文方案在跨链交易时由中继链确认双方交易

信息的一致性，能抵御双花攻击。中继链转发跨链

信息，如果发现连续的跨链申请，拒绝转发，故能

抵御重放攻击。中继链会验证跨链信息，原区块链

智能合约会哈希处理跨链申请者的身份和公钥，故

能抵御跨链数据申请者身份仿冒。本文方案在上传

医生节点时会严格审核和验证其身份，故加入的医

生节点都是诚实可信的，跨链交互时防止了女巫攻

击的威胁。跨链过程中医生节点的数据交互与区块

链智能合约直接进行交互，不与其他节点交互，故

不存在日蚀攻击的威胁。

文献[7]、文献[10]及文献[13]部署在联盟链上，

不存在跨链数据交互，还面临单链中双花攻击和重

放攻击。文献[7]能够给系统用户颁发数字证书，

验证系统的用户身份，所以能抵御仿冒攻击、女巫

攻击、日蚀攻击；没有对用户下载医疗数据进行限

制，攻击者可利用合法请求多次下载，造成区块链

计算负担，故不能抵御重放攻击。文献[10]使用基

于属性的身份访问控制，能验证系统访问者的身

份，但未对系统用户身份进行验证，故存在女巫攻

击和日蚀攻击；也未对医疗数据访问次数进行控

制，故存在重放攻击。文献[13]未对系统用户的身

份进行验证，所以存在女巫攻击和日蚀攻击。

7.2　计算开销

实验平台：Windows 10 操作系统，2.40 GHz 

Intel(R) Core(TM) i5-9300H，内存为 16 GB。通过

VC++ 6.0软件调用PBC库，表3列出通过多次实验

得到主要密码操作运行的平均计算时间。

  表1　 各个方案的特征对比

方案

文献[7]

文献[10]

文献[13]

本文方案

机密性

√
√
√
√

双线性对

√
√
√
×

分层处理

×

×

×

√

更改医疗数据

×

×

×

√

  表2　 各个方案安全性对比

方案

文献[7]

文献[10]

文献[13]

本文方案

双花攻击

√
√
√
√

重放攻击

×

×

√
√

仿冒攻击

√
√
√
√

女巫攻击

√
×

×

√

日蚀攻击

√
×

×

√

  表3　 主要密码操作运行的平均计算时间

操作类型

椭圆曲线加法运算TA

椭圆曲线标量乘法运算TM

哈希运算TH

双线性运算TP

指数运算TE

平均计算时间/ms

0.04

9.43

19.50

21.78

1.39
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表4统计出在数据存储阶段和数据共享阶段的计

算开销，本方案基于椭圆曲线，其他方案均基于双线

性配对运算。80 bit安全级别下，160 bit椭圆密码算

法安全性相当于1 024 bit的双线性配对运算。本文方

案在原始医疗数据加密存储时使用AES算法，提高了

密文生成速度；密文存储在IPFS中，区块链上存储患

者身份信息和地址密文，跨链数据交互时处理的数据

更少，计算开销更低。通过中继链可确认身份，随机

数使加密过程相当于安全强度高的一次一密。

图3展示了数据存储和数据共享阶段的计算开销比

较。从图3可以看出，本文方案总体计算开销更低。

7.3　通信开销

本文方案在同等安全级别下密钥长度更短。在

数据加密存储阶段，假设本文方案使用256 bit密钥

长度的AES加密原始医疗数据，密文输出长度比

原始明文最多增加255 bit填充数据密文的长度。数

据共享中本文方案用异或运算，不增加存储地址密

文的长度。医疗数据上传区块链，跨链交互中传输

的是医疗数据密文在 IPFS上的存储地址密文。给

定 160 bit大素数生成的有限域上的椭圆曲线E，G

是E的生成元，160 bit的 q是G的阶。选择 256 bit

密钥长度的AES算法。本文方案中实体身份 IDi和

医疗数据m都是256 bit。医疗数据存储阶段，医生

生成 320 bit 共享密钥给患者。医生上传 256 bit的

数据密文 cm到 IPFS，IPFS返回 256 bit存储地址 u。

医生上传 256 bit 地址密文 cu 和患者身份 IDp 到区

块链。因此，数据加密存储阶段的通信开销是

320 bit + 256 bit + 256 bit + 256 bit + 256 bit=1 344 bit。

在数据共享阶段的签密中，智能合约发送256 bit

的地址密文cu和320 bit的参数V给医疗机构的管理

者请求签名，管理者使用完整私钥签名得到480 bit

的 ( Z1,Z2 ) 给 智 能 合 约 。 智 能 合 约 发 送 密 文

(V,C,Z1,Z2 )给跨链网关，大小是 160 bit + 256 bit + 

320 bit + 160 bit=896 bit。解签密中，智能合约发送

320 bit 的部分密文 V 给管理者，管理者计算得到

320 bit的W给智能合约。智能合约发送地址密文cm给

医生。因此，数据共享阶段的通信开销是 256 bit 

+320 bit + 480 bit + 160 bit + 256 bit + 320 bit + 

160 bit + 320 bit + 320 bit + 256 bit=2 848 bit。

数据存储和数据共享阶段的通信开销比较如

图 4所示。从图 4可以看出，本文方案总体通信开

销最小。

8　结束语

区块链技术凭借其去中心化的特点可应用于医

疗数据的存储，但其对外部环境高度封闭导致了医

疗数据的应用性不高。本文方案能实现跨链数据的

安全共享，跨链数据进行了分层处理，支持医疗数

据更改或删除。伴随着物联网设备的快速发展，医

疗领域不可避免会引入大量物联网设备，后续会关

注区块链与医疗物联网设备深度融合中标准化接

口、医疗物联网设备信息的采集和自动上传区块链

等，使医疗数据的采集和上传更为简单方便。
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  表4　数据存储阶段和数据共享阶段的计算开销

方案

文献[7]

文献[10]

文献[13]

本文方案

数据存储阶段

7TH + 2TP + 6TE

11TP + 6TE

7TM + 2TH + 2TP

TM + TH

数据共享阶段

5TH + 5TP + 4TE

11TP + 7TE

TA + 8TM + 8TH + 3TP + 3TE

5TA + 8TM + 6TH
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